«Z2 PREST

PREST-INSTALACIONES Y MONTAIJES SL es una empresa lider y de gran experiencia en el disefio,
planificacion, ejecucién y mantenimiento de las instalaciones y montajes eléctricos.

En PREST-INSTALACIONES Y MONTAJES SL (PREST en adelante) la seguridad de la informacion es
fundamental para garantizar la confidencialidad, integridad y disponibilidad de los datos de nuestros
clientes, trabajadores, proveedores y las partes interesadas pertinentes. Esta politica establece los
principios y directrices para garantizar que todos los activos y recursos de tecnologia de la informacion
se utilicen y gestionen de una manera que proteja su confidencialidad, integridad y disponibilidad y
destinado a asegurar la continuidad de las lineas de negocio, minimizar los dafios y maximizar el retorno
de las inversiones y las oportunidades de negocio y la mejora continua.

La Direcciéon de PREST, mediante la elaboracién e implantacion del presente Politica adquiere los
siguientes compromisos:

e Establecer y cumplir los requisitos contractuales con las partes interesadas y con todas las
regulaciones y normativas aplicables.

e Proporcionar programas de formacidn y concienciacién en seguridad de la informacién para todos
los empleados u otras partes interesadas.

e Prevenir y detectar cualquier virus y otro software malicioso, mediante el desarrollo de politicas
especificas y el establecimiento acuerdos contractuales con organizaciones especializadas.

e Realizar evaluaciones de riesgo de seguridad de la informacién para identificar e implementar
controles para mitigar el impacto de los riesgos identificados.

e Desarrollar y mantener planes de continuidad del negocio y recuperacion ante desastres

e Establecimiento de las consecuencias de las violaciones de la politica de seguridad, las cuales seran
reflejadas en los contratos firmados con las partes interesadas, proveedores y subcontratistas.

e Promover una cultura de mejora continua en la gestién de la seguridad de la informacién e
implementar mejoras basadas en el analisis de incidentes, auditorias y revisiones periddicas

e PREST se compromete a garantizar que sus sistemas de informacién estén disponibles para su uso
autorizado cuando sea necesario, permitiendo el acceso a los servicios de telemedicina de manera
ininterrumpida, con planes de contingencia en caso de fallos técnicos.

e Mantener la reputacidn de la marca con respecto a la seguridad de los datos.

e Gestionar adecuadamente el ciclo de vida de la informaciéon, de manera que se puedan evitar usos
incorrectos durante cualquiera de las fases.

e Asegurarse de que los proveedores y terceros que acceden a los datos o sistemas de PREST cumplan
con nuestras politicas de seguridad de la informacion.

e El personal de la organizacién participara en la gestion de los incidentes relacionados con los
servicios y gestion de la seguridad de la informacion con objeto de restablecer la maxima celeridad
posible los niveles normales de operacidn de los servicios y minimizar los impactos adversos de
dichos incidentes en la organizacién

e Asegurar la proteccion de los derechos de propiedad intelectual

e Establecer periédicamente un conjunto de objetivos e indicadores, que permitan a la direccidn
llevar a cabo un adecuado seguimiento de los niveles de servicio ofrecidos y las actividades de
gestidon

e La alta direccién se compromete a proporcionar los recursos necesarios para mantener y mejorar
el Sistema de Gestidn de Seguridad de la Informacidn (SGSI).
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